Smérnice pro nakladani s osobnimi udaji

OBSAH
L. Jaksesmérmoimaklidal oo nmnamemsrersssems s S R S 13
L.  FrednelSRemtea K RO ERSEIIONERT <o oo o AR S 13
3. ZAKIAANT POJILY ettt ettt ettt sttt e et e aneseaa et et e e s e e e s e e senrenesenneennens 13
4.  Osobni Gdajea jeyich ZPracovAant ... T S e 14
41.  Zpiasob zpmcevintesebnichidail apodTenC usoby orsmmemnenaresn g 14
42.  Ugel zpracovani, zikonnost a nové zavading GEelY ZPraCOVANT ........oveerceesereseeresssssesessesessensenes 14
4.3. Lasady zpracovani osobnich Gdaill.ccawsmiimmsmmsmnai s 14
44. Ziznamy o:zpracovani a kontrolnd Seznamr....cunwmnssnaspesissmsisaissssvsivissisiigs 15
5. Doklady o souladu s Obecnym NAFiZENIm .. ..ccveveeerererererieeerereei e se s ss s e ms s seees 15
6. Pravasubiektrudai o A e S R e 15
6.1, Informovant SuBEREIAIMAI. ..mscwsmmsmssmsoommmssonssssssss sy o S 15
6.2. Piistup k 0sobnim Gdajlim.......cceemecemeeeicrceescenreetesie e sases st sees sttt st s et s e ene s enenennes 16
6.3. Pravo na vymaz, opravn B dopIieal oo s iiommmrsmssnsnsssenssssasssssssssepsamsantsessoss 16
1. Powdienee proiochean osaboloh BAafi . ooy RS 16
8. BezpeCnoSt INFOIMACH. .....vivvcruirerertetiseeeeseessnsaeerasraeessesseses e st e e ssesae s e s ssestesenssssn e s sbeessaser et erensensesneneans 17
8.1. Obecné postupy pfi zabezpeteni 0SObNICH GAAJTL..v.vvrueeererreeerereeereerasees et ee e enee e 17
8.2. Zabezpeleni pisemnosti a zdznamovych médii obsahujicich osobni Gdaje ........coccoveeurreeerecnnenen. 17
8.3.  ZabezpeCeni dat obsahujicich osobni idaje v osobnich poditadich a na sitich........cocceueeevieveiecncn. 17
9. PoruSeni zabezpefeni a mira JEho TZIKA .....coceeieieieieiee et 18
10. LT S s e e LR S 19
10.1.  Kontrola dOdrZOVAN SINEITHCE «..ceueereerrcriearmacerteeeeiessreeesssssesaeseesesssssesessessssssssesssssnse sesssemmensnn 19
B ROV I ST Il L s icaubtitiiiiilnnsassmnnsronsassomeannasmsns anms sass sws sa e e mEAS RoS AXSA RRES SXAS S A KRR AR SRR RS SR RS S RS 19

103, UCKIMOSE STIBFNICE -ereereeeeeeeeseeseeeeseesesseseseseseesesses s esse e ee et s et e e e oo e e eeeeee e 19



L.

Jak se smérnici nakladat

1.1. Tuto Smérnici mohou starostové Ci tajemnici zejména malych obci vyuZit bud’ tak, jak je, ancbo
s pfihlédnutim k potifebé jednoduchosti a konkrétnich instrukei zaméstnanciim a éleniim organti
jejl pasaze vclenit do pracovniho nebo organizacniho fadu nebo pfimo do nékterych smluv
a pracovnich ndplni. Konkrétni provedeni by méli konzultovat s Povéfencem pro ochranu
osobnich tdaji.

1.2. Smérmnici musi schvalit zastupitelstvo, aby byla zavaznd také pro €leny zastupitelstva.

Predmeét smérnice a zakladni ustanoveni J

2.1. Touto smémici obec LISANY (dale jen ,,obec) stanovuje vnitini pravidla pro zajisténi ochrany
osobnich tidajii a plnéni povinnosti podle Obecného nafizeni EU €. 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idajl jakoZto pfimo uiéinného predpisu EU (dale téz
,»Obecné nafizeni®) a podle zakona o zpracovani osobnich udajt (déle téZ ,,zakon), zejména pii
zpracovéni osobnich tdajti vykonavanych obci, zejména jejim obecnim G¥adem (déle jen ,,0U)
a knihovnou zfizenou obeil.

2.2. Ustanoveni této smérnice jsou zdvazna pro viechny osoby v ramci obce, zejména pro zaméstnance
obce (dile jen ,,zaméstnanci®). Obdobné jako pro zaméstnance je tato smérnice zavazni i pro
Cleny organG mésta, jako jsou Elenové zastupitelstva, komisi a vyborl (déle jen ,g&lenové
organii™), pokud se v souvislosti s vykonem své funkce seznamuji, pfipadné zpracovavaji osobni
udaje.

2.3. Jakékoliv smlouvy, podle kterych osobni daje zpracovavaji anebo se s nimi seznamuji pfi plnéni
smlouvy uzaviené s obci dal3i osoby, (dale jen "zpracovatelé a dal$i smluvni osoby"), museji byt
pisemné (véetné elektronické formy) a obsahuji zdvazek k dodrZovani této smérnice, konkretizaci
povinnosti podle smérnice a potvrzeni, Ze smluvni strana se se smérnici seznamila.

2.4.Pokud pro obec zajiStuje zpracovani osobnich tdajii v ramei plnéni smluvnich povinnosti jiny
subjekt (zpracovatel), pak musi byt v ramci smluvnich vztahti zaruéeno plnéni povinnosti podle
Obecného nafizeni a podle této smémice a musi byt upravena odpovédnost za tyto &innosti viaci
spravei a viléi kontrolnim organiim. NéleZitosti smlouvy o zpracovani osobnich Gdaji upravuje
Obecné nafizeni.

Zakladni pojmy

Zékladni pojmy ochrany osobnich tidaji stanovuje Obecné nafizeni a zdkon. V souladu s tim je

3.1.0sobnim udajem jakdkoliv informace tykajici se identifikované nebo identifikovatelné fyzické
osoby (déle jen ,,;subjekt udajti); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze
piimo i nepfimo identifikovat, zejména odkazem na urdity identifikator, napiiklad jméno,
identifika¢ni ¢islo, lokacni ddaje, sitovy identifikator nebo na jeden & vice zvlaStnich prvkil
tyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby;

3.2.citlivym osobnim ddajem osobni tGdaj vypovidajici o rasovém ¢&i etnickém pivodu, politickych
nazorech, naboZenském vyznani €i filozofickém presvédieni nebo &lenstvi v odborech, a
zpracovani genetickych Gdaji, biometrickych Gdaji za GEelem jedinedné identifikace fyzické
osoby a udaji o zdravotnim stavu ¢i o sexudlnim Zivot& nebo sexudlni orientaci fyzické osoby.
Osobni tdaje tykajici se rozsudkil v trestnich vécech a trestnych &inti se pro G&el této smérnice
hodnoti obdobné jako citlivé osobni udaje.

3.3.zpracovanim osobnich wdajé jakdkoliv operace nebo soubor operaci s osobnimi Gdaji nebo
soubory osobnich udajil, ktery je provadén pomoci ¢&i bez pomoci automatizovanych postupi, jako
Jje shromdZdéni, zaznamenéni, uspofadani, strukturovani, uloZeni, pfizpiisobeni nebo pozménéni,
vyhledéni, nahlédnuti, pouZiti, zpfistupnéni pfenosem, 3ifeni nebo jakékoliv jiné zp¥istupnéni,
sefazeni &i zkombinovéni, omezeni, vymaz nebo zniCeni; za zpracovani osobnich Gdaji se
nepovazuje poifizeni a pouZiti jednotlivych fotografii nebo Casové omezeného obrazového

! Pro situaci, kdy knihovna je organiza&ni slozkou obce, tedy jeji pracovnici jsou zaméstnanci obce.



zaznamu (schiize, kulturni, spolecenské, sportovni akce), aniZ se vytvafi evidence a nejsou kromé
b&Zné identifikace jménem a pfijmenim systematicky pfifazovany dalsi osobni idaje?,

3.4. subjektem tdaju fyzickd osoba, k niZ se osobni udaje vztahuji,

3.5.souhlasem subjektu adaji jakykoli svobodny, konkréini, informovany a jednoznaény projev
vile, kierym subjekt 0dajli dava prohlaSenim ¢€i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaju.

4. Osobni tidaje a jejich zpracovani

4.1. Zpisob zpracovani osobnich tidaji a povéfené osoby

4.1.1.0sobni 0daje lze zpracovavat pouze za podminek stanovenych Obecnym nafizenim,
piipadné zvlaStnimi zédkony, pfiCemZ je nezbytné dodrZovat ustanoveni této smérnice.
Zpracovavat lze pouze osobni tidaje ziskané zikonnym zplisobem.
4.1.2.Zpracovavat osobni Gdaje a seznamovat se s nimi mohou v rozsahu podle nasledujicich
ustanoveni pouze povéfené osoby, kterymi jsou:
4.1.2.1.zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykonava agendu, jejiz
nezbytnou souddsti je zpracovani osobnich Gdajt,
4.1.2.2.¢len organu, pokud je to nezbytné pro vykon jeho funkce,
4.1.2.3.0s0by, které k tomu maji opravnéni na zakladé uzaviené smlouvy.

4.2. Ugel zpracovéni, zdkonnost a nové zavadéné ucely zpracovéni®

4.2.1. Veskerd zpracovani osobnich Udajli probihaji vramci jednotlivych agend, tzv. ,,0¢elech
zpracovani“. Ten, kdo rozhoduje o ¢innosti zpracovani (déle ,,odpovédny zaméstnanec™), pro
kaZdé zpracovani (agendu, evidenci) stanovi G¢el zpracovéni, tedy jeho vystiZzny a konkrétng
vymezujici popis vrozsahu nékolika slov. O ucelu drobnych zpracovani (tj. zpracovéani
s nizkym rizikem*) rozhoduje osoba, do jejiz kompetence spadd tikol, ktery zpracovéni
osobnich daji vyzaduje. V pfipadé, kdy lze predpokladat, Ze tifel zpracovani zasahuje
subjekty osobnich udaji ve wvelkém rozsahu, je povinna piedloZit stanoveni ucelu
k rozhodnuti svému starostovi, tajemnikovi obce, pfipadng svému nadfizenému.

4,2.2. Pravni titul & tituly’ kazdého t&elu zpracovani uréi odpovédny zaméstnanec. V piipadg, kdy
agenda obsahuje také citlivé osobni Gdaje, uréi zdroveri pravni titul pro citlivé udaje.
K obojimu uréi také pravni zaklad, je-li potiebny.

4.2.3.Pfi potfebé nového zpracovini osobnich tudajii ten, kdo navrhuje jeho ucel, posoudi
opravnénost Gcelu a navrhne nezbytny rozsahu tdaji pro dané zpracovani, dobu a zplsob
uchovéni a zplsob informovéni subjektl adaji.

4.2.4.Ke stanoveni tlelu zpracovani, urCeni pravniho titulu a piipadné pravniho zdkladu si
odpovédny zaméstnanec vyzada posouzeni povéfencem.

4.2.5.0 kazdém nov€ zamysleném ucelu zpracovani je ten, kdo navrhuje jeho ucel, povinen
informovat povéfence, a to pred jakymkoliv krokem, ktery vyvolava zavazek nebo niklady
obce. Zahdjit novou cinnost zpracovani lze jen na zdkladé doloZitelného posouzeni
povefencem.

4.2.6.Povéiené osoby jsou povinny zpracovavat osobni daje pouze ke stanovenému udelu, v
rozsahu pracovni ndplné a ukold, které jim byly stanoveny jejich nadfizenymi anebo
vyplyvajicim z jejich funkce, a na mistech k tomu urenych. Jsou povinny dodrZovat
zakladni zasady pfi zpracovani osobnich Gdajt.

4.2.7. Ustanoveni tohoto ¢lanku se pfiméfené vztahuje i na €lena organu pii vykonu jeho funkce,
ktery spolupracuje s odpovédnym zaméstnancem a povéfencem.

4.3. Zasady zpracovéani osobnich Gdajd

Zakladn{ zdsady pfi zpracovani osobnich (idajii jsou:

2 Stanovisko &. 12/2012 - K pouZiti fotografie, obrazového a zvukového zaznamu fyzické osoby

3 CL 5 odst. 1 pism. a) a b) Obecného natizeni

4 Cl. 33 odst. 1 ON, ptipady, kdy neni pravdépodobné, Ze by porufeni zabezpeceni mélo za nasledek riziko pro
prava a svobody fyzickych osob

> Pravnim titulem je n&které ustanoveni &l. 6 odst. 1 pism. a) aZ f), &l. 9/2 pism. a) azj) , €. 10 Obecného
natizeni




4.3.1. zpracovavat osobni tdaje korektnim a transparentnim zpiisobem,

4.3.2.pfed zavedenim kaZdého zpracovani osobnich udaju stanovit Glel, pravni titul a pfipadné
pravni zaklad ¢i opravnéné diivody sprévce pro toto zpracovani,

4.3.3. zpracovavat osobni idaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému t€elu,

4.3.4. zpracovdvat osobni idaje piesné a podle potieby je aktualizovat,

4.3.5. zajisfovat néleZité zabezpefeni osobnich udaji.

4.4. Zéznamy o zpracovani a kontrolni seznam
4.4.1.Kazdy odpovédny zaméstnanec vede ve formulafi, jimZ byla provedena implementace
Obecného nafizeni (dale jen ,,Kontrolni seznam®),
4.4.1.1.zaznamy o pfisluinych G&elech zpracovéni (déle jen ,,zdznam o zpracovani*)°
4.4.1.2.zaznamy o provedenych opatfenich k dosaZeni souladu s Obecnym nafizenim, jako je
Sifrovéani, likvidace ¢i vymaz dat, Thiity pro likvidaci, forma a Ihiity zalohovani
4.4.1.3.zdznamy o bezpetnostnich incidentech jako je Unik, zirata, neopravnény pienos &
zvefejnéni,
4.4.1.4.dal5i udaje potfebné k vyhodnoceni a doloZeni souladu s Obecnym nafizenim a
k informovéni subjektl udaji.
4.4.2.Ke kontrolnimu seznamu maji pfistup odpovédni zaméstnanci a povéfenec. O zménach
v kontrolnim seznamu museji odpovédni zaméstnanci vzdy informovat povéfence, napf.
sdilenim aktualizované verze.
4.4.3. Starosta nebo jim urfend osoba zajisti pravidelné zdlohovani kontrolniho seznamu a
piipadnych souvisejicich dokladti.

5. Doklady o souladu s Obecnym naFizenim

5.1.KaZda povefena osoba, pokud to plyne z naplné jeji prace, dba na uchovani dokladi, opraviiujicich
urcité zpracovani osobnich tdajti, jako jsou
5.1.1.smlouvy, pro jejichZ pInéni se zpracovavaji osobni udaje,
5.1.2.doklady o informovéni subjekti udaji v pfipadech, kdy nepostaduje zvefejnéni na webu,
5.1.3.doklady o vyFizeni zadosti subjekti udaji,
5.1.4.souhlasy se zpracovanim osobnich tidajt,
5.1.5.balanéni testy v piipadé zpracovéni na zékladé pravniho titulu oprdvnéného zajmu spravce
nebo tfeti osoby,
5.1.6.evidence klici, je-li potfebnd
5.1.7.evidence piistupt do pocitali a pfistupovych prav v informa¢nim systému, je-li potiebna
5.1.8.udaje o zpfistupnéni zdznamu kamerového systému & daldich specifickych zdznami
osobnich udajt,
5.1.9.dalsi obdobné doklady.
5.2.Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha
umoziiuje, jinak se v kontrolnim seznamu pouze uvede, kde jsou ulozeny.

6. Prava subjekta udaja

6.1. Informovéni subjektt tidaji’

6.1.1. Odpovédny zaméstnanec zajisti informovéani subjektii udajd, jejichZ tdaje obec zpracovava,
zejména na webu obce, pifpadné pfi uzavieni smlouvy nebo ziskdni souhlasu se
zpracovanim. Zajisti t€Z strucny, transparentni, srozumitelny a snadno pfistupny zpiisob
téchto sdéleni®.

6.1.2.Odpovédny zaméstnanec zajisti také doloZitelnost uvedeného informovéni. MiZe v ramci
své kompetence tento 1ikol uloZit jinému zaméstnanci.

¢ Cl. 30 Obecncho natizeni
7 Cl. 13 a 14 Obecného nafizeni
8 CL 12 Obecného natizeni



6.2. Ptistup k osobnim tidajiim’

6.2.1.Pozadavky subjektd uidajti vyfizuje odpovédny zaméstnanec. Miize v rdmci své kompetence
tento ukol uloZit jinému zaméstnanci. Pro vyfizeni se pfiméfené postupuje podle obecného
predpisu pro pfistup k informacim (zikon €. 106/1999 Sb.), neuplatni se spravni fad.

6.2.2. PoZida-li subjekt tidajl o sd€leni svych osobnich udaji, ovefi se totoZnost Zadatele a potvrdi
na Zadosti, pfpadné se ové&feni totoZnosti k Z&dosti piiloZi, napt. &islo priikazu, podle kterého
byla ovéfena, ovéfeni uznavaného elektronického podpisu, datové schrinky (dédle jen
»OVeéTeni totoZnosti®).

6.2.3.B&Zné provozni dotazy tykajici se osobnich tdaji (zejm. informace o zpracovani osobnich
udajii), vyfidi zaméstnanec podle okolnosti co nejdfive.

6.2.4.K vytizeni ostatnich Zadosti o pfistup k osobnim tdajim (zejm. export tidaji) je pfislusny
odpovédny zaméstnanec. Zadost se vyfidi do 30 dnii.

6.2.5.V pfipad€ potfeby a s ohledem na sloZitost a pocet Z&dosti miize odpovédny zaméstnanec
prodlouzit Thiltu vyfizeni Zadosti o dalsi dva mésice, pficemZ o tom informuje subjekt Gdaji
do jednoho mésice od obdrZeni zadosti spolu s ditvody pro tento odklad.

6.2.6. Jestlize subjekt udaji podava Zadost v elektronické formé a je-li to moZné, poskytnou se
informace v elekironické formé, pokud subjekt tidaji nepozad4 o jiny zplsob.

6.3. Pravo na vymaz, opravu a doplnéni

6.3.1. Povéfené osoby jsou povinny dbat na sprdvnost zpracovavanych osobnich tdaji.

6.3.2. Subjekt Gdaji ma
pravo Zadat vymaz, opravu a doplnéni osobnich udaji, které se ho tykaji.'® Piipady, kdy je
poZadavek na vymaz opravnény, stanovi &l. 17 odst. 1 a 3 Obecného nafizeni. Zadost vy¥idi
odpovédny zaméstnanec po ovéfeni totoZnosti a po provéfeni opravnénosti pozadavku ihned,
jakmile je to moZné, nejdéle do 30 dni; €l. 6.2.5. Smérnice se pouZije obdobng. Pokud méa
ovéfeni opravnénosti poZadavku trvat delsi dobu, zejména by se osobni udaje dotfené
Zadosti mély zpracovavat ke stanovenému tuelu zpracovani (napf. zaslat pravidelné
vyuctovani s chybnym tdajem), zajisti jejich vyfazeni ze zpracovani !! a informuje o tom
Zadatele. Ve sloZitych pfipadech si vyZada posouzeni povéfencem.

6.3.3.Oznami-li subjekt Gdaji (napf. telefonicky nebo emailem), Ze osobni udaje, které se ho
tykaji, se zménily, a nelze dostate¢né ovéfit jeho totoZnost sohledem na zdvaZnost
poZadované zmény (napi. na zédklad€ osobni znalosti hlasu, znalosti e-mailové adresy),
vyzve ho odpovédny zameéstnanec k postupu, umoZiujicimu totoZnost ovefit.

6.3.4.Zjisti-li povéfend osoba pii své Einnosti, Ze pii zpracovani osobnich Gdaji doslo ke zjevné
chybé v psani (napf. preklepu), informuje odpovédného zaméstnance a udaj opravi.

7. Povérenec pro ochranu osobnich idaju

7.1.Pro obec vykonava ukoly povéfence pro ochranu osobnich Gdaji Mgr. Jan Mudra, e-mailové
adresa: jan.mudra@sms-sluzbyv.cz , telefon: 774 229 002
7.2. Starosta zajisti zvefejnéni kontaktnich udajii povétence a Utadu pro ochranu osobnich udajil je
sdéli véetné jeho identifikace.
7.3. Viechny povéfené osoby jsou povinny 2
7.3.1. konzultovat s povéfencem vSechny zéleZitosti, souvisejici s ochranou osobnich udajii, pokud
si nejsou zcela jisty jejich provadénim v souladu s Obecnym nafizenim,
7.3.2.poskytnout povéfenci soucinnost pii plnéni jeho tkolll, zejména mu umoZnit plny piistup
k osobnim tdajiim a k operacim zpracovani,
7.3.3. zdrZet se jakéhokoli jedndni, které by mohlo ohrozit nezavislé posouzeni véci povétencem,
7.3.4.neukladat povéienci ukoly, které by vedly k jeho stfetu z4jmi.
7.4. Povinnosti povéfence jsou stanoveny ve zv1astni smlouvé.

? Cl. 15 Obecného nafizeni

10 C1. 16, 17 Obecného natizeni
It omezeni zpracovani®

12 1. 38 Obecného natizeni



8. Bezpecnost informaci

8.1. Obecné postupy pii zabezpefeni osobnich udajt

8.1.1.Pfiméfend zabezpeCeny museji byt zpracovdvané osobni udaje i ty, které nejsou
systematicky zpracovavané, napiiklad vyskytujici se v jednotlivych nezafazenych dopisech,
sdélenich, e-mailech.

8.1.2. Uroven zabezpeteni lze pfim&fené sniZit u osobnich udajd, u nichZ je riziko pro subjekty
udaji nepatrné nebo jsou bézné dostupné verejnosti, zejména o zaméstnancich a ¢lenech
organ, dalSich osobach

8.1.2.1.na zakladé zdkona o svobodném piistupu k informacim,

8.1.2.2.jsou vefejn¢ dostupné (napiiklad ve vefejné piistupnych registrech),

8.1.2.3.nepfedstavuji Zadné riziko pro subjekty (dajii, napiiklad maly pocet nahodilych
nevyznamnych informaci.

8.1.3. V pochybnostech je povéfend osoba vzdy povinna konzultovat potiebu zabezpeceni
s nadfizenym nebo s povéfencem.

8.1.4. Osobni idaje musi byt zabezpeceny pfed neopravnénym nebo nahodilym piistupem k nim,
proti jejich zméné, zniCeni ¢i ztrité (zejména dostateéné zalohovani), neopravnénym a
nezabezpeCenym pienostim, proti jejich jinému neoprdvnénému zpracovani, jakoz i proti
jinému zneuZiti osobnich fidajil. Zabezpedeni spodiva pfi nepfitomnosti povéfenych osob
zejména v uchovavani zdznamovych médii (pisemnych i elektronickych), obsahujicich
osobni tudaje, v uzaméenych skfinich, v uzamykéni kanceldfi a jinych mist a dale v
dodrzovani pravidel informacni bezpecnosti.

8.1.5.Dale jsou povéiené osoby povinny vyvarovat se jakéhokoliv jedndni, které by mohlo byt
chdpano jako neopravnéné zvefejilovani osobnich udaji, nebo vést k neopravnénému
ptistupu tfetich osob k osobnim tidajiim. Zejména, ale nikoliv pouze:

8.1.5.1.sdélovat jakékoliv osobni tdaje jiné osobé&, neZ kterd je subjektem dajli nebo je jejim
zikonnym zastupcem,

8.1.5.2.hlasité sd€lovat osobni udaje ve vefejné piistupnych prostorach

8.1.5.3.umoZnit nepovolanym osobdm nahliZet do listin, které nesou osobni tidaje, nebo na
obrazovku monitoru, kde jsou takové tidaje zobrazeny,

8.1.5.4.sd&lovat komukoliv sva piistupova hesla do poéitace, do informa¢nich systému a hesla
k zaifrovanym souborim nebo zafizenim.

8.2. Zabezpeceni pisemnosti a zdznamovych médii obsahujicich osobni udaje
8.2.1. Pisemnosti a digitalni zdznamova média, které obsahuji osobni (daje, musi byt mimo dobu,
kdy jsou pod dohledem zaméstnancti, zabezpeceny v uzaméenych skiinich, popf. na jinych
mistech, zajidtujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zalohy,
obsahujici osobni tudaje.
8.2.2.7a plnéni povinnosti stanovenych ve vySe uvedenych odstavcich tohoto &lanku jsou
odpovédny povéfené osoby podle rozsahu svych opravnéni.

8.3. Zabezpedeni dat obsahujicich osobni tidaje v osobnich poéitadich a na sitich

8.3.1.Data obsahujici osobni udaje, kterd jsou uloZena v osobnich poéitatich, musi byt
zabezpetena pfed volnym pfistupem neopravnénych osob, pfed zménou, zni¢enim, ztratou,
neoprdvnénymi pfenosy, jinym neopravnénym zpracovanim, jakoZ i jinym zneuZitim
osobnich tdaja.

8.3.2.Pevné potitace s piistupem k osobnim tdajim museji mit alespofi zabezpeeny piistup do
potitate (pfihlaSeni pod heslem) a nastaveno uzamdeni obrazovky po dobé neinnosti
nejvyse 5 minut.

8.3.3. Vyznamné evidence osobnich udaji (napfiklad mzdovd, persondlni agenda, rozsihla
evidence obyvatel s dal3imi, zejména kontaktnimi Gdaji typu evidence svozu komunélniho
odpadu) museji byt zabezpefeny také zvlasinim piistupem do programového vybaveni anebo
byt jako soubor Sifrované.

8.3.4.Data s osobnimi ddaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk,
pfenosny disk, uloZist¢ souborli mobilntho telefonu a podobné, museji byt, i kdyz se
nepfedpokladd jejich vynéSeni z objektu alespoii:

8.3.4.1.zajiSténa Sifrovanim disku ¢i jiného uloZisté pomoci Sifrovaciho programu,




8.3.4.2.zajiSténa zabezpeCenym pristupem do programového vybaveni, které data uklada
Sifrovang,

8.3.4.3.byt jako soubor Sifrované,

8.3.4.4.je-li to dostateéné s ohledem na riziko pro subjekty osobnich 1idajii, byt dostate¢ns
pseudonymizovéana, nebo

8.3.4.5.pokud prenosné médium slouZilo jen k pfenosu, bezodkladng po pienosu bezpetné
vymazanal®,

8.3.5.Povéfené osoby pravidelné posuzuji troveii zabezpefeni informalnich systémii vCetné
pienosu dat
s ohledem na rizika pro subjekty osobnich Gdajii, a v piipad€ potfeby pfijimaji vhodna
technickd
a organiza&ni opatfeni, aby rizika zmirnily.'*

8.3.6.Povétené osoby zejména dbaji na dostatetnou kvalitu hesel (nejméné 8 znaki, obsahuje
miniméaln€ 3 ze 4 poloZek: Velka pismena, mald pismena, &isla, symboly jako pomlcéka &
lomitko), pravidelné obmény hesel a je-li to moZné vzhledem k nuiné zastupitelnosti,
divérnosti pouze pro jednoho uZivatele. V piipadé potfeby ukladaji hesla zabezpecené a
zcela oddélené od poéitach a médii,
na nichZ jsou pouZita.

8.3.7. Pfenos soubort s osobnimi idaji nezabezpecenou siti Internet (napf. protokol HTTP) a jejich
uloZeni na nezabezpecenych ulozistich (béZné e-mailové schranky, pfechodna uloZzisté jako
Uschovna.cz) je pfipustny jen se zaSifrovanim souboru a piedénim hesla p¥ijemci jinou
cestou, napfiklad SMS zpravou na ovéfené Cislo telefonu ¢i pomoci jiné bezpeéné aplikace.

8.3.8. UmoZiuje-li to programoveé vybaveni, povéfené osoby vZdy vyuZiji moZnosti zdznamu
pfistupd
a Cinnosti (auditniho zaznamu, logu) na poditaich nebo v informadnim systému. Zaznamy
pravidelné kontroluji. Timto kolem muZe byt povéfen uréeny zaméstnanec.

8.3.9. Za plnéni povinnosti stanovenych v tomto ¢lanku jsou odpovédny povéfené osoby podle
rozsahu svych opravnéni.

9. PoruSeni zabezpeceni a mira jeho rizika

9.1.Zjisti-li kdokoliv, Ze doslo k fyzickému nebo elektronickému poruseni zabezpeleni osobnich
adaji, napiifklad Uniku, ztrdt€, zniCeni, neopravnénému zvefejnéni osobnich 0daji (dile jen
»incident”), neprodlené o tom informuje povéfence, odpovédného zaméstnance, starostu a
tajemnika.

9.2.Odpovédny zaméstnanec vyhodnoti riziko pro prdva a svobody fyzickych osob, a konzultuje s
pov&fencem. Pokud ve shodé s povéfencem posoudi jako nepravdépodobné, Ze by incident mél za
nasledek riziko pro prava a svobody fyzickych osob (déle jen ,,nizké riziko*), provede o incidentu
zaznam k pifsluSnému ucelu zpracovani v kontrolnim seznamu. Pokud vyhodnoti, Ze nejde jen o
nizké riziko, ohlasi tuto skute¢nost Utadu pro ochranu osobnich tidaji nejpozdgji do 72 hodin od
okamziku, kdy se o poruseni zabezpeteni dozvédél néktery odpovédny zaméstnanec.!?

9.3.Pokud je riziko pro préva a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym
zpusobem navic informuje subjekty tdajii.'® Pokud v konzultaci s povéfencem vak vyhodnoti, Ze
jiZ existuje €i lze pfijmout opatfeni, diky némuz se vysoké riziko pro subjekty Gdaji neprojevi,
anebo by informovéni vyZadovalo nepfiméfené Usili, pouze zvefejni informaci o incidentu na
webu obce na vyrazném misté.

13 K vymazéani neposta&i pouhé vymazéani z adreséfre.
14 ¢, 32 Natizeni
15 ¢1. 33 Natizeni
16 ¢1. 34 Natizeni



10. Zavéreéna ustanoveni

Ll Kontrola dodrzovani smérnice
10.1.1. Starosta, pfipadné tajemnik zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni
Smérnice pro nakladani s osobnimi tidaji.
10.1.2. Starosta, pfipadné tajemnik zajisti, aby byli s dokumentem Smérnice pro nakladani s
osobnimi udaji seznameni viechny povéfené osoby, dal$i zaméstnanci a dodavatelé, ktefi
mohou pfijit jakymkoliv zpisobem do styku s osobnimi kontakty.

10.2. Revize smérnice
10.2.1. Revize Smérmice pro naklddani s osobnimi udaji je provedena v piipadé potieby,
minimalné vSak jednou za dva roky.
10.2.2. Za zpracovani, tudrzbu a revize Smérnice pro nakladani s osobnimi 1daji odpovida starosta
nebo jim povéfena osoba.
10.2.3. Revize smérnice se provadi na zakladé konzultace s povéfencem pro ochranu osobnich
udaji.

10.3. Uc¢innost smérnice
Smérnice pro naklddani s osobnimi Gdaji nabyva G¢innosti a platnosti dnem vydani.
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Pavel Pichrt Dana Medfticka
Mistostarosta obce starostka obce

Lisany

VyvéSeno: DZ 4 (6 RO+

Sejmuto:



